
zur Umsetzung der Vorgaben
der Whistleblowing-Richtlinie und des

Hinweisgeberschutzgesetzes

Profitieren Sie uns von unserer 10jährigen Erfahrung in Meldekanälen:

Prüfliste und Maßnahmen



P r ü f l i s t e  E i n f ü h r u n g  
H i n w e i s g e b e r s y s t e m  i n
t e c h n i s c h e r  H i n s i c h t

• Sicherstellung der Vertraulichkeit bei internem
System über getrennte Mail und Telefon durch
Entkoppelung der Meldekanäle von Office-IT

• Sicherstellung des zweistufigen
Rückantwortverfahren ebenfalls vertraulich

• Zugriffs- und Berechtigungskonzept,
Protokollierung des Zugangs und regelmäßige
Überprüfung Zugang und Zugangsrechte

• Beschreibung der verschlüsselten Bereiche und
Verschlüsselungstechniken, andernfalls
gemeinsame Schlüssel, Aufzeichnung und
sichere Verwahrung der Kennwörter

• Allgemeines IT-Sicherheitskonzept zu
Meldekanälen und Folgenmaßnahmen

P r ü f l i s t e  E i n f ü h r u n g  
H i n w e i s g e b e r s y s t e m  i n
r e c h t l i c h e r  H i n s i c h t

• Vertragliche Regelung mit Meldeempfänger zu
Rückmeldepflichten, zur Vertraulichkeit und
Geheimhaltungsvereinbarung, zur Mitwirkung
bei Folgemaßnahmen und Budget (bei extern
über Geschäftsbesorgungsvertrag)

• Betriebsvereinbarung oder
Unternehmensrichtline u.a. zum Umgang mit
Hinweisen und Folgemaßnahmen inkl.
internen Ermittlungsmaßnahmen,
Zweckbindung, Festlegung wer welche
Meldeinhalte liefern darf, welche Rechte
Hinweisgeber und Betroffene haben.

• Vertragliche Regelung zur
Auftragsverarbeitung bei IT-gestütztem System

• Belehrungsbestätigung (Dokument) für den
Hinweisgeber zu Fragen der Anonymität,
Einverständniserklärung bei Freigabe der
Hinweisgeberidentität mit Hinweis auf
Widerrufsrechte

P r ü f l i s t e  E i n f ü h r u n g  H i n w e i s g e b e r s y s t e m  i n  o r g a n i s a t o r i s c h e r  H i n s i c h t

Folgende wesentlich Entscheidungen und organisatorische Maßnahmen müssen Sie mindestens treffen:

• Welche Meldekanäle (einer oder mehrere) sollen angeboten werden?
• Soll der Meldeempfänger intern (aus Revision, DSB, etc.) oder extern (Ombudsmann mit IT-gestütztem System =

OnlinePorotal) benannt werden?
• Vertraulichkeit: Wie werden Hinweisgeber und Betroffene geschützt?
• Risikobewertung und Datenschutzfolgenabschätzung bezogen auf jeden einzelnen Meldekanal und Folgemaßnahmen
• Festlegung Aufbewahrungszeitraume und Löschfristen für Hinweisgeber- und Betroffenendaten, protokollierte oder

eingereichte Dokumente und Sachverhalte
• Betroffenenrechte aus DSGVO unter Berücksichtigung Geheimhaltungsinteressen wahren oder dokumentiert einschränken
• Welche personenbezogene Daten werden in den Folgemaßnahmen wo und wie sparsam verarbeitet?
• Bekanntgabe der Strategien oder Regeln über die Meldung von Missständen

Wir helfen Ihnen sehr gerne bei 
der Einführung und beim Betrieb 
der vertraulichen Meldekanäle!
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